Salud E noticias

Identificacion de los depredadores en linea

Los adolescentes y preadolescentes pueden pasar horas en linea charlando con "amigos"
a través de las redes sociales y los juegos en linea, y es importante saber como identificar
a los depredadores en linea. Los depredadores en linea son una de las mayores
amenazas para usted y la seguridad personal de su familia. Los depredadores sexuales
ya no tienen que salir a las calles para encontrar su

préxima victima posible. Todo lo que tienen que hacer es

apuntar a su préxima victima utilizando las redes sociales y

los sitios de juegos en linea. De hecho, las investigaciones

indican que el 82% de los delitos sexuales en linea contra

menores de edad comienzan cuando el agresor utiliza la

red social del nifio para obtener informacion. Es importante

que los padres utilicen los muchos recursos disponibles

para ayudar a proteger a nuestros hijos de los peligros de

Internet.

Reconociendo a los depredadores en linea

Los depredadores en linea pueden ser dificiles de identificar. Debido al entorno en linea,
pueden parecer personas completamente normales. Las caracteristicas comunes de los
depredadores incluyen: parecer confiable al principio; pretender compartir intereses
comunes con victimas especificas; participara en tantas actividades con los nifios como
sea posible; buscar a los nifios que son emocionalmente vulnerables; pretender ser
alguien que él / ella no es para tomar ventaja de los nifios; muy bueno en la jerga de
internet para ayudar a forzar a las jovenes victimas; y se volvera mas provocativo cuando
sienta que la victima esta empezando a confiar.

Coémo funcionan los depredadores

Los depredadores pueden comenzar con un proceso de "preparacion” para ganarse la

confianza de un nifio: esto puede ocurrir en poco tiempo o puede llevar meses. Los

depredadores en linea "preparan" a un nifio para manipularlo para que se reuna en la vida

real con el unico objetivo de agredirlo. El objetivo es hacer que la victima se sienta amada

y comoda proporcionando afecto, atencién, amabilidad y / o enviando regalos. Estaran

actualizados sobre musica popular y pasatiempos para mantener la atencién de su hijo.

Una vez que se hayan ganado la confianza de sus victimas, comenzaran a incluir

lentamente contenido sexual en su conversacion.

Las tacticas de preparacion incluyen:

» Chat en privado: pediran hablar con sus victimas en privado o por teléfono / mensaje de

texto.

» Adulacién: los depredadores en linea adularan o prestaran especial atencién a sus

victimas. Lo haran dicen que estan enamorados o hacen
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sospechosas y ejecute un analisis de seguridad para ver si se ha agregado algun programa a
su computadora sin su conocimiento.

*Establecer limites. Establezca reglas claras para las actividades en linea de su hijo.
Entonces, comunique claramente estos limites. Los limites pueden incluir una regla de "no
eliminar”. Digale a su hijo que no borre su historial de busqueda o caché y, de vez en cuando,
verifique lo que esta viendo. Establezca un limite de tiempo para las actividades en linea y
siempre esté al tanto de los "amigos" de su hijo. Asegurese de que su hijo pueda explicar
claramente con quién estan interactuando.

» Compre software de seguridad e instalelo en todas las computadoras de la familia. El
software de seguridad puede enviar alertas cuando alguien intenta acceder a sitios
cuestionables, registra toda la actividad en linea y evita que se abran nuevas ventanas y se
tropiece en un territorio peligroso. Lo invitamos a visitar el Portal de Padres CMGConnect de
Catholic Mutual en :

» Guarda tu privacidad. Asegurese de que todos los miembros de su hogar sepan como
proteger su informacion personal. Advierta a los miembros de la familia que no compartan la
direccion de su casa, el numero de teléfono, la ubicacion de la escuela, el nombre completo y
los nombres / paginas / sitios de las redes sociales.

* Evite chatear o unirse a grupos que incluyan "amigos" que no conoce personalmente.

» Péngase en contacto con el Cyber Tipline. Este recurso es obligatorio por el Congreso.
Puede comunicarse con la linea de tipline 24/7 para reportar sospechas de incidentes de
abuso en www.cybertipline.com o llame al 1-800-843-5678.

» Comprobar el registro de delincuentes sexuales. Muchos depredadores en linea han sido
condenados por un delito sexual. El registro de delincuentes sexuales es informacién publica.
Verifique su area para ver si un posible depredador sexual vive en su comunidad. De hecho,
Family Watchdog es un sitio que le permite revisar su area para los delincuentes
sexuales registrados. Ingrese su direccion para determinar si alguien en su area es un
delincuente sexual.

» Péngase en contacto con las autoridades. Si sospecha que su hijo esta siendo atacado por
un depredador en linea, debe informarlo. Péngase en contacto con el Centro Nacional para
Menores Desaparecidos y Explotados para hacer un informe. Puede comunicarse con la
agencia en 1800TheMissing. También puede ponerse en contacto con el FBI para hacer un
informe. Si le preocupa que su hijo esté en peligro inmediato, comuniquese con el
departamento de policia local.

Estadisticas aterradoras
* Un estudio realizado en 2016 por el Center for Court Innovation encontré que entre 8,900 y
10,500 nifios, entre las edades de 13 a 17 afos de edad fueron explotados comercialmente
cada ano en los Estados Unidos.
El 2% de las victimas de la extorsion sexual se reunieron en linea con sus abusadores.
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https://cmgparent.org

Estadisticas aterradoras
* Un estudio realizado en 2016 por el Center for Court Innovation encontré que
entre 8,900 y 10,500 nifos, entre las edades de 13 a 17 afos de edad fueron
explotados comercialmente cada ano en los Estados Unidos.
El 2% de las victimas de la extorsion sexual se reunieron en linea con sus
abusadores.
* La seguridad en Internet es ahora el 4to tema mejor clasificado en la lista de
preocupaciones de salud para nifios de Estados Unidos.
* Hay mas de 747,408 delincuentes sexuales registrados en los Estados Unidos,
con mas de 100,000 perdidas en el sistema.
* Solo el 39% de los padres informan que usan controles parentales para bloquear,
filtrar o monitorear las actividades en linea de sus adolescentes.
* Nueve de cada 10 adolescentes dicen que sus padres les han hablado sobre la
seguridad en linea. Sin embargo, solo el 49% de los adolescentes informan que sus
padres no hacen nada para monitorear sus dispositivos.
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